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Resumen 
Este artículo describe lo que son en esencia las redes 4G y muestra un mapa gene-
ral de su desarrollo tecnológico y se centra principalmente en 
dos temas principales: el Hand-off Vertical y el uso de IP, por-
que, como se explica en el artículo, estos dos factores son claves 
para el desarrollo de este nuevo tipo de redes por lo que sirve 
como una referencia que expande la visión sobre las redes 4G 
y muestra el papel del hand-off en su desarrollo para cualquier 
persona que le interese este tema. Esto es importante, dada la 
variedad de tecnologías que convergen en el esquema 4G.
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 Abstract 
 This paper describes the 4G networks’ essence and depicts 
a technologies’ general map and is focused in two main 
issues; the vertical hand-off and based-TCP/IP networks 
because, as is explained in the article, these two factors are 
important for its development of this new type of networks 
so it can be used as a reference that widens the knowledge 
about 4G networks and shows the role of hand-off in its de-
velopment to anybody who is interested in this topic. This 
is important due the technologies’ variety that is conver-
ging in the 4G scheme.
 Key words: Vertical Handoff, Mobile IP, 4G Networks, Te-
lecommunications’ convergence.
Introducción
Desde hace un poco más de 10 años se ha 
estado definiendo lo que serán las redes de 
cuarta generación (redes 4G) y dada la im-
portancia que éstas tendrán a nivel comercial 
y de desarrollo técnico es pertinente abordar 
los factores clave del desarrollo de estas re-
des. Una de sus características más atractivas 
es la utilización de varias redes tecnológica-
mente diferentes para la prestación de servi-
cios innovadores y mejorar la prestación de 
los servicios tradicionales en los que se in-
tegran y convergen tecnologías ya existen-
tes. Para lograr la integración y convergencia 
necesarias en las redes 4G se puede dividir 
el problema en dos partes, una en la cual el 
hand-off vertical lo permite para las capas 1 
y 2, y otra en la cual la convergencia hacia 
IP lo permiten para la capas 3 y superiores. 
Este artículo muestra qué son, su evolución 
y dónde encajan dentro de la cuarta genera-
ción de redes estas dos temáticas, el hand-off 
vertical y la convergencia hacia IP. 
Definición de redes 4G 
El término cuarta generación (4G) surge de 
la evolución de las redes celulares que se ini-
cia en la década de los setenta con la primera 
generación (1G) prestando el servicio de tele-
fonía móvil inalámbrica. Posteriormente, se 
desarrollan la segunda generación (2G), que 
introduce tecnologías digitales, para mejo-
rar el servicio y servicio de mensajes de tex-
to entre otros, la 2.5G, que es el nombre in-
formal que se le dio al grupo de redes con 
tecnologías que permitían la conmutación de 
paquetes e Internet como GPRS y EDGE que 
corrían sobre redes 2G, la tercera generación 
(3G) que son redes concebidas con el objetivo 
de brindar servicios de datos y finalmente la 
4G la cual explicaremos ampliamente a con-
tinuación [42] y [31]. Inclusive, existen ya 
vagas especulaciones de lo que será la quinta 
generación (5G), sin que haya terminado de 
madurar la 4G [21]. Desde la generación 2.5G 
la International Telecommunication Union 
(ITU) ha contribuido con el desarrollo de las 
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comunicaciones móviles con los estándares 
IMT-2000 utilizada en las generaciones 2.5G 
y 3G, Enhanced IMT-2000 para la generación 
3.5G y IMT-Advanced para 4G, el cual se es-
pera que esté ampliamente implementado en 
el 2015 [9]. Los estándares IMT (International
Mobile Telecommunication) no incluyeron 
estándares inalámbricos IEEE 802 hasta el 
año 2007, cuando se incluyo el estándar IEEE 
802.16 a IMT-2000 y se espera que esta tenden-
cia continúe en IMT-Advanced para 4G [9]. 
Aunque el nombre de este tipo de redes pro-
viene de las redes celulares, las redes 4G no 
son en sí una red celular, sino el producto de 
la convergencia de varios tipos de redes ina-
lámbricas que tienen el fin de suministrar 
servicios con un mejor desempeño. Aunque, 
en la actualidad, no están definidas aún de 
forma definitiva las tecnologías y protocolos 
de las redes 4G, existe un consenso de los ob-
jetivos que deben cumplir estas redes entre 
los cuales se encuentran; el uso de redes híbri-
das [20], que es la fusión de elementos de las 
diferentes redes existentes actualmente; altas 
tasas de transmisión, de 100 Mbps para aplica-
ciones móviles y de 1Gbps para aplicaciones 
nómadas, meta que se debe cumplir para el 
año 2010, según la ITU [35]; estandarización en 
el uso del espectro, que sea común y abierto a 
nivel mundial [35]; redes basadas en IP, dada 
la madurez tecnológica que tiene IP y los ser-
vicios que corren sobre éste, como voz, video 
y datos [14]; ubicuidad, existiendo una dispo-
nibilidad en cualquier sitio en cualquier mo-
mento[14] ; y bajos costos, dado que tienen la 
capacidad de ser menos costosas que las re-
des 3G, debido al uso eficiente del espectro 
electromagnético y porque serán construidas 
sobre redes ya existentes [22]. En relación 
con las altas tasas de transmisión ya se han 
desarrollado estándares con el objetivo de 
cumplir esta meta como el IEEE 802.16m [8].
Otras características de estas redes en las que 
no existe un consenso general, sin embargo, 
son mencionadas por algunos autores son 
la personalización de las aplicaciones [20], 
conexiones P2P [36], el uso extensivo de las 
redes de área personal [36], el uso de termi-
nales inteligentes que reconocen su entorno 
y adaptan sus capacidades [46] y cambios 
significativos a nivel del terminal, de la red y 
de las aplicaciones, y [42].
 
La otra cara de las redes 4G es la que ve el 
usuario que no necesariamente entiende de 
protocolos, métodos de acceso al medio, etc., 
pero sí entiende de costos, QoS e incluso de la 
duración de la batería lo que es importante 
porque la rápida evolución y desarrollo de las 
comunicaciones móviles, y de las telecomu-
nicaciones, en general, se debe a la amplia 
adopción por parte de los usuarios. 4G surge 
en parte por la poca acogida que tuvieron 
las tecnologías 3G, dado que no obedecían 
a las necesidades de los usuarios a pesar de 
mejorar significativamente en el ámbito tec-
nológico [12]. Por esta razón, el desarrollo de 
las redes 4G se debe centrar más en el usua-
rio para proveer servicios con bajos costos, de 
gran variedad y amplia cobertura. En el arti-
culo “4G, Solution for Convergence?” [7], su 
autor afirma que el usuario recibirá varias 
cuentas de cobro de varios servicios pero que 
solo utilizará un dispositivo móvil, esto mues-
tra el grado de convergencia y la utilidad 
para el usuario; sin embargo, yendo más allá, 
el servicio debe ser totalmente transparente 
para el usuario lo que implica, incluso, modi-
ficar el modelo de negocio de los operadores 
para que al usuario solo le llegue una cuenta 
de cobro a pesar de utilizar muchas redes y 
muchos servicios diferentes manejados por 
compañías diferentes. 
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Una forma fácil para memorizar la esencia 
de lo que deben ser las redes 4G es con la 
palabra magic (que significa mágico en In-
glés) que son las siglas en inglés de mobile 
multimedia (multimedia móvil), anytime an-
ywhere (en cualquier momento en cualquier 
lugar), global mobility support (capacidad de 
movilidad global), integrated wireless solution 
(soluciones inalámbricas integradas) y cus-
tomized personal service (servicios personales 
hechos a la medida) [33]. 
La naturaleza abierta de estas redes que le 
da versatilidad también trae consigo amena-
zas de seguridad, análogas a las amenazas 
que tienen el sistema de Internet actualmen-
te en contraposición a la naturaleza cerrada 
de los sistemas tradicionales [34]. Además, 
en un principio, estos sistemas serán vulne-
rables por su complejidad y falta de madu-
rez conceptual siendo susceptibles a posibles 
ataques por sus vacíos en lo que se refiere a 
la seguridad  [14]
Otros problemas se deben al alto número de 
puntos de conexión con diferentes operado-
res, con diferentes proveedores de aplicacio-
nes y con acceso a Internet público, además, 
de una infraestructura de acceso heterogénea 
y múltiples proveedores de servicios lo que 
eleva exponencialmente la vulnerabilidad 
del sistema [34]. 
Finalmente, para exponer el alcance que tiene 
la cuarta generación de redes móviles, se ci-
tan algunas de las tecnologías que actual-
mente se involucran en 4G: receptores con 
radiofrecuencia definida por software (SDR 
de las siglas en inglés software-defined radio), 
OFDM (las siglas en inglés de orthogonal fre-
quency division multiplexing), OFDMA (que 
son las siglas en inglés de orthogonal frequen-
cy division multiple access), MIMO (que son 
las siglas en inglés de multiple input/multiple 
output), UMB (las siglas de ultra mobile broad-
band), E-UTRA (Envolved UTRA), UMTS y 
TD-SCDMA  [15], [20] y [48].
Hand-off Vertical
Como se mencionó anteriormente las redes 
4G pretenden fusionar varios tipos de redes 
esto con el objetivo de aprovechar todas las 
virtudes y la cobertura de cada red, lo que 
permite la prestación de servicios continuos, 
ubicuos y a un menor costo. Esto es posible, 
dado que cada tipo de red se desempeña de 
forma diferente en condiciones, lugares, mo-
mentos y servicios diferentes, lo cual hace 
que exista una red idónea para una condi-
ción, un lugar, un momento y un servicio 
específico. Para lograr los dispositivos ina-
lámbricos, deben ser capaces de utilizar cual-
quier enlace inalámbrico que tengan dispo-
nible y para esto se deben diseñar sistemas 
Figura 1. Clasificación de los procesos de 
hand-off
Fuente: [16] [28]
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que permitan un cambio entre redes de for-
ma transparente para el usuario siendo estos 
sistemas de Hand-off Vertical. 
El hand-off es el proceso mediante el cual se 
mantiene una comunicación de extremo a ex-
tremo activa y funcional, cuando hay un cam-
bio del enlace entre un punto de acceso/es-
tación base y un terminal móvil a otro enlace 
con otro punto de acceso/estación base, en 
otras palabras, cuando hay un cambio de cel-
da. Los procesos de hand-off pueden ser clasi-
ficados basándose en varios factores, existien-
do principalmente las siguientes clases (figura 
1): Hand-off horizontal, que se caracteriza 
porque las celdas, que realizan el cambio, son 
tecnológicamente iguales; hand-off vertical, 
que se caracteriza porque las celdas son tec-
nológicamente diferentes; Soft Handoff que 
se caracteriza por un cambio planeado; y hard 
handoff que se caracteriza por un cambio no 
planeado, debido a la interrupción abrupta 
del enlace existente [39]. Dentro del hand-off 
horizontal existen otras dos clases: Intracell 
Hand-off e Intercell Hand-off [39], que no se 
definen en este documento, dado que este ar-
tículo se centra en el Hand-off vertical. 
Dentro del hand-off vertical existen otras 
dos clases de hand-off [39] y [44]; Upward 
Vertical Hand-off o Mobile Upward (MU) que 
se realiza pasando a una celda más grande 
y de menor relación de ancho de banda 
sobre área y Downward Vertical Hand-off o 
Mobile Downward (MD) que se realiza pa-
sando a una celda más pequeña y de mayor 
relación de ancho de banda por área. Por lo 
general, MU experimenta una degradación 
del throughput, debido a la diferencia de tasas 
de transmisión [25], mientras que en MD es 
menos crítico en el manejo del tiempo dado 
que, por lo general, el dispositivo tiene la po-
sibilidad de permanecer conectado a la celda 
más grande durante todo el proceso. 
El proceso de hand-off se puede dividir en 
tres fases [16] y [39]. La primera fase es el 
descubrimiento de sistemas en los que se de-
termina que celdas pueden ser usadas, los 
servicios disponibles en cada red y sus pa-
rámetros. Algunos ejemplos de los métodos 
utilizados para la identificación de estos pa-
rámetros son la predicción de micro-movi-
lidad [18] y la probabilidad de salir de una 
micro-celda [17]. 
La segunda fase es la toma de decisión o pre-
ejecución en la que se evalúa la conveniencia 
de realizar un cambio de celda y se escoge la 
nueva celda. En este proceso existen políticas 
que definen las circunstancias en las que se 
debe realizar el hand-off y las acciones que 
se deben realizar. Estrechamente relacionadas 
con las políticas existen métodos y técnicas 
para identificar la situación en la que se en-
cuentran los dispositivos móviles. Para la co-
rrecta aplicación de las políticas es necesario 
un grado más elevado en la inteligencia de los 
sistemas para procesar los parámetros obteni-
dos en la fase de descubrimiento; para esto se 
pueden utilizar las siguientes técnicas: cade-
nas de markov [5] y [41], el uso de redes neu-
ronales, lógica difusa [38] y toma de decisio-
nes por matrices multi-atributo (MADM) [50].
En la figura 2, se observa cómo un motor de 
reglas necesita intercambiar datos de y hacia 
toda la red para realizar las debidas acciones 
de hand-off. El motor de reglas sería el ente 
encargado de aplicar las políticas de hand-
off para una determinada situación definida 
por los datos que se adquieren de la red.
En la publicación Vertical handover policies 
for common radio resource management [27] se 
definen cinco clases de políticas que ejem-
plariza el uso de políticas en los procesos de 
hand-off y resume todo lo dicho sobre polí-
ticas de otras publicaciones y son: políticas 
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de transferencia, que determinan cuándo se 
debe realizar un salto: de origen que deter-
minan las acciones necesarias cuando se ori-
gina una sesión; de selección que determina 
quién debe realizar un salto; de destino que 
determina cuál debe ser la nueva celda; y de 
retorno que determinan si es necesario vol-
ver a un punto de conexión anterior. Estas 
políticas deben observan todos los paráme-
tros como prioridad, tasa de transmisión, 
jitter, retraso y tasa de error de cada red can-
didata [47]. 
Dentro de los métodos y técnicas para iden-
tificar la situación de los dispositivos móvi-
les, tradicionalmente se ha utilizado el nivel 
de las señales (RSS, received signal strength) 
sin ninguna clase de análisis para indicar la 
necesidad de un salto. Este criterio es insufi-
ciente cuando se trata de redes heterogéneas 
[44] y [51], dada la variedad de opciones que 
permiten las redes 4G existiendo la necesidad 
de identificar otros parámetros como el an-
cho de banda [16] y [24], la movilidad [18], la 
localización [28], consumo de potencia e in-
cluso el costo del uso de cada tipo de red [16], 
[41] y [43]. Estos parámetros son clasifica-
dos en parámetros estáticos que no cambian 
frecuentemente y parámetros dinámicos que 
si lo hacen. La clasificación de los paráme-
tros es importante para determinar a qué tan 
a menudo hay que realizar las mediciones de 
estos. Adicionalmente los reportes sobre los 
parámetros y situación de la red se pueden 
compartir y almacenar, lo que hace posible 
analizar diferentes datos adquiridos por di-
ferentes sistemas dentro de la red [28]. 
La tercera fase es la de ejecución en la que 
se realiza el cambio celda. El objetivo en esta 
fase es minimizar el tiempo de latencia y la 
pérdida de paquete. Ya existen protocolos de 
movilidad diseñados para resolver este pro-
blema utilizando IP entre los cuales se en-
cuentran MIPv4, MIPv6, HMIPv6, HIP-Bv6, 
FMIPv6 y FHMIPv6 [38], [23] y [30].
En relación con la estandarización de los mé-
todos de hand-off existe el estándar IEEE 
802.21 que tiene como objetivo especificar 
los mecanismos independientes al medio 
que optimizan el hand-off entre redes he-
terogénea, lo que permite la adaptación del 
enlace, uso cooperativo de la información en-
tre nodos y detección de redes circundantes 
(IEEE 802.21, 2008). Este estándar se centra 
Figura 2. Flujo de información típico en un 
proceso de hand-off
Fuente: [43]
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en la pre-ejecución y añade valor a las redes 
4G debido a que respalda los servicios de 
hand-off entre tecnologías heterogéneas, no 
necesariamente IEEE 802, y especifica ser-
vicios que reducen la latencia u optimizan 
el proceso de hand-off [9]. El interés en el 
hand-off vertical se ha centrado en el inter-
funcionamiento entre redes que manejan 
macro-celdas como las WMAN o WWAN 
y redes que manejan micro-celdas como las 
WLAN, dado que esta combinación garanti-
za la ubicuidad, movilidad y un bajo costo 
del servicio, debido, en términos muy resu-
midos, a la combinación de la alta movilidad 
que tienen las macro-celdas con el bajo cos-
to y las altas tasas de transferencia que tie-
nen las micro-celdas. Este interés se orienta 
principalmente en un escenario en el cual 
la cobertura de una macro-celda contiene a 
la cobertura de una micro-celda [9], [17], [18] 
y [51]. en la que se utilizan los conceptos de 
Downward Vertical Handoff y Upward Vertical 
Handoff anteriormente explicados y la deci-
sión de realizar hand-off no se basa única-
mente a criterios de cobertura. 
Actualmente, existen diseños de algoritmos 
y sistemas para realizar hand-off entre redes 
que manejan esta clase de celdas como entre 
WLAN y 3G [26], [28], [43] y [49] y entre re-
des IEEE 802.16 (Wimax) e IEEE 802.11 (Wi-
fi) [9], [47] y [51], entre otros. Por su parte, 
la ETSI ha definido dos arquitecturas genéri-
cas para integrar dos redes de las caracterís-
ticas mencionadas que son: de acoplamiento 
rígido (tigth coupling) y de acoplamiento hol-
gado (loose coupling) (ETSI TR 101 957 v1.1.1, 
2001-08). Básicamente, la diferencia entre los 
Figura 2. Arquitectura para 
inter-funcionamiento de una Red UMTS 
(WMAN) y una red WLAN
Fuente: [26]
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dos tipos de acoplamiento es que en el aco-
plamiento rígido los puntos de acceso de 
la micro-celda pertenecen a la misma red de la 
macro-celda, como si fuera un nodo de ella y 
en el holgado los puntos de acceso de la mi-
cro-celda pertenecen a una red de área lo-
cal que se conecta a la red de la macro-celda. 
En la figura 3, se muestra la integración en-
tre una red UMTS con redes LAN utilizando 
un acoplamiento rígido en la nube WLAN 
1 y un acoplamiento holgado en la nube 
WLAN2. Dicho de una forma más general el 
acoplamiento rígido utiliza las micro-celdas 
para suplir la conexión de última milla con el 
usuario, pero no existe una integración real 
mientras que en el holgado sí.
Convergencia hacia IP
La convergencia hacia IP trae considerables 
ventajas para el desarrollo de las redes 4G, 
dado el reconocido nivel de madurez que tie-
ne IP por lo que su adopción hace que au-
tomáticamente sean posibles una cantidad 
considerable de servicios que actualmente 
ya corren por IP.
La utilización de Ipv6 para las redes 4G es 
necesaria en el sentido que IPv4, actualmen-
te, el protocolo más ampliamente utilizado 
en Internet no tiene la capacidad de manejar 
el número de direcciones IP necesarias para 
asignarle una dirección IP fija a cada dispo-
sitivo móvil existente que Ipv6 si permite. 
IPv4 es compatible con IPv6 y existen méto-
dos de transición entre los dos protocolos lo 
que permite el uso de IPv6 dentro del ya des-
plegado IPv4 [40].
Sin embargo, el uso de IP en las comuni- 
caciones móviles acarrea ciertos retos que 
solucionar, debido a los procesos de hand-off 
que gestionan, controlan y manejan la capa 
física y de enlace afectando directamente la 
capa de red que es gestionada con los pro-
tocolos IP. En un principio, IP fue diseñado 
para sistemas de comunicación alambrados 
con pocas probabilidades de error y, por tanto, 
pocas pérdidas de paquetes en comparación 
con los sistemas inalámbricos en los que su-
cede todo lo contrario, es por ello que existen 
gran cantidad de errores que son interpreta-
dos como congestión [19]. Según lo que ex-
pone la publicación Impacts of Handoff on TCP 
Performance in Mobile Wireless Computing [2] 
los procesos de hand-off tienen principalmen-
te tres impacto negativos en sistemas ina-
lámbricos que utilizan IP; largas pausas en la 
comunicación, un lento reestablecimiento de 
la comunicación después del hand-off y 
tiempos de espera vencidos sucesivamente, 
debido al hand-off. Por esta razón, surgen las 
versiones móviles de los protocolos IP; 
MIPv4, MIPv6, HMIPv6, HIP-Bv6, FMIPv6 
y FHMIPv6 mencionados anteriormente. La 
mayoría de las versiones móviles de IP fun-
cionan principalmente estableciendo una red 
de origen que gestiona un nodo móvil que 
salta de red en red [32]. 
La calidad de servicio en una red que utili-
za protocolos IP en un proceso de hand-off 
se puede evaluar con tres parámetros: laten-
cia, que es el tiempo por el cual no se tras-
miten paquetes debido al cambio de celda; 
pérdida de paquetes, que es la cantidad de pa-
quetes enviados que no se reciben y que, por 
lo general, es proporcional a la latencia; y cos-
to por cabeceras de señalización, en el cual las 
cabeceras de señalización son los paquetes o 
parte de ellos que se dedican a caracterizar el 
trafico [30].
Con el objetivo de mejorar el desempeño y 
QoS de los protocolo IP cuando se realizan 
procesos hand-off los investigadores han pro-
puesto, en un comienzo, los métodos PRO-
BE, BUFFER+FREEZE [2], TCP Westwood [1], 
TCP-Freeze [13], Eifel timer [29], y posterior-
mente, Snoop [8], ACK and Window-regulator 
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[3] y [4], control adaptativo rápido de con-
gestión [45], uso de notificaciones explicitas e 
implícitas [6] y HPIN [30]. Por lo general, es-
tas propuestas sugieren un apoyo de las capas 
superiores para alertar a las capas de enlace y 
red, 2 y 3, respectivamente, sobre los procesos 
de hand-off [19] y[51], en los cuales las capas 
superiores son usadas con el objetivo de gene-
rar algún tipo de señalización y recolección de 
información que optimice el proceso.
Conclusiones
Después de esta revisión se concluye que el 
hand-off vertical necesita establecer un nue-
vo marco sobre qué parámetros se deben 
tener en cuenta para las decisiones de hand-
off, dado que la medición de la RRS utilizada 
en redes homogéneas es insuficiente en redes 
heterogéneas, debido a que un RSS no repre-
senta un mismo desempeño en redes tecno-
lógicamente diferentes. 
Además, referente al manejo de las capas 3 y 
superiores en las redes 4G, se concluye que 
para los procesos de hand-off se utilizaría 
como solución las versiones móviles de los 
protocolos IP y similares, que a la fecha ya 
están bastantemente desarrollados concep-
tualmente, mientras que en las capas 1 y 2 
se utilizarían procesos de hand-off que de-
ben ser estandarizados de una forma menos 
general de lo planteado en el estándar IEEE 
802.21, pero que a la fecha no se ha hecho por 
lo que se justifica el trabajo de investigación 
en esta área.
Por último, se concluye que el reto en el desa-
rrollo de las redes 4G es la integración de tec-
nologías ya existentes usando técnicas como 
el hand-off vertical y la convergencia a los ser-
vicios IP teniendo en cuenta en todo momen-
to la satisfacción del usuario. 4G concreta los 
desarrollos realizados en las redes celulares 
y en los estándares IEEE 802, rompiendo con 
la división existente entre estas dos grandes 
familias de tecnologías de comunicaciones 
que existían hasta la inclusión de IEEE 802.16 
en IMT-2000 en el 2007, adoptando las me-
jores características de cada una, siendo las 
técnicas de hand-off claves en su integración 
por lo que vale la pena indagar sobre nuevos 
procesos de hand-off o la mejora de los ya 
existentes y sus herramientas de desarrollo. 
Cualquier persona que trabaje en este cam-
po debe ser consciente de la gran variedad 
de tecnologías existentes y las técnicas para 
integrarlas; en otras palabras, siendo más 
metafórico, las tecnologías son los ladrillos y 
las técnicas para integrarlas son el cemento 
para construir un nuevo sistema de comuni-
caciones llamado 4G.
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